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摘  要：基于 5G 网络环境，提出了一种基于 K-means 聚类的安全分级虚拟网络映射方法，特别涉及一种对节

点安全分级的思想，结合 K-menas 聚类算法，解决当下虚拟网络映射存在的低安全性、低映射效率等关键问

题，与传统方法相比，所提方法提高了虚拟节点映射的效率，增强了网络韧性。 
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Abstract: Based on the 5G network environment, a security hierarchical virtual network mapping method based on 

K-means clustering was proposed. In particular, the idea of node security classification and the combination of 

K-menas clustering algorithm was involved to solve the key problems of low security and low mapping efficiency 

existing in current virtual network mapping. Compared with traditional methods, this research method improves the 

efficiency of virtual node mapping and enhances the network resilience. 

Key words: clustering, security classification, virtual node, mapping, K-means 

 

1  引言 

1.1  虚拟网络映射的概念 

随着 5G 网络的快速发展，三大应用场景增强

型移动宽带（enhanced mobile broad，eMBB）、低

时延高可靠通信[1]（ultra-reliable and low-latency 

communication， uRLLC）以及大连接物联网

（massive machine-type communication，mMTC）

与垂直行业的深度融合，对网络需求不断升级，

为了更好地服务行业与用户，5G 网络软、硬件分

离，SDN 与 NFV 技术顺势而出，5G 网络虚拟化

提高了网络的灵活性、多样性，释放了更多网络

资源的能力，但是由于底层的物理基础设施是共

享的，当其中一个物理服务器发生故障或受到攻

击时会导致其上所承载的虚拟机失效，影响网络

与业务的连续性。针对虚拟化带来的安全风险，

虚拟网络映射作为解决虚拟化安全的重要关键技

术，成为当下领域研究的热点。虚拟网络由虚拟
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节点与虚拟链路的映射两部分组成，为虚拟网络

分配底层物理资源称为虚拟网络映射[2]，虚拟网

络映射主要解决虚拟节点到物理节点的映射以及

虚拟链路到对应的物理链路的路径问题。 

1.2  虚拟网络映射研究现状 

面对虚拟化网络映射问题，现有的解决措施

是可生存性的虚拟网映射 [3]（survivable virtual 

network embedding，SVNE），也就是对异常的虚

拟机节点备份和重映射。备份主要针对对网络有

高要求的环境，网络节点需要有备份策略，该种

方式资源占用较大、成本较高，如高需求的网络

切片[4]。而重映射属于针对动态网络环境下采取

的映射方法相对的备份方式，资源灵活度高、成

本较低，因此重映射的适用场景较广。就目前来

看重映射采取的具体映射方法，主要围绕系统的

特性、节点的重要程度、节点映射的顺序以及节

点之间的信任度等方向。如季新生[4]等提出一种

基于操作系统异构的虚拟网映射方法，该种方法

主要侧重虚拟网络节点与物理服务器的系统异构

性，如果虚拟节点与物理服务器的操作系统一样，

恶意攻击者会通过探测原物理服务器的系统类

型，挖掘系统漏洞从而发动攻击，促使虚拟机请

求映射，如果映射到的物理服务器也是同系统，

则默认具有同样的漏洞，这样攻击者就能轻而易

举地再次攻击对映射后的物理服务器。这种方法

较局限，只考虑到系统的异构带来的风险，未能

从全局出发，考虑节点其他属性的安全性，无法

从根本上达到映射的目的。刘新波等[5]提出一种

基于多属性节点重要性排序的映射方法，该方法

主要侧重考虑虚拟节点的资源能力，如主要考虑

自身 CPU 资源和邻近的链路资源，按照重要性排

序并以此为标准来寻找符合的物理机，这样的后

果是节点排序未考虑其拓扑结构，容易造成虚拟

节点映射到较远的物理机上，导致映射效率低下、

资源浪费。龚水清[6]等提出一种基于信任度的安

全虚拟网络映射，该方法是对虚拟节点与物理节

点之间的信任评估，确保映射发生在二者相互信

任的情况下，其次，按照节点属性的重要程度排

序，保障较为重要的虚拟节点能够映射到较为重

要的物理机上，同时采用 K 最短路径算法完成链

路映射，该方法一定程度上把安全作为映射的基

础，根据 CPU 约束及节点位置约束筛选物理节点

集合，根据信任度选择最佳物理节点，但该方法

没有减少链路映射时 K 最小路径算法的迭代次

数，且节点映射的算法先在全网筛选符合条件的

物理节点集合，算法的复杂度较高。 

1.3  现有技术缺陷 

综上，以上研究主要考虑映射发生时采取的

解决方案，未从全局出发，采取的解决方法局限

在某一方面，很多没有重点考虑映射最重要的基

础与目标，故以上研究存在着两方面的缺陷，首

先，没有把节点的安全性作为一个映射属性加以

考虑，因为当出现把一个安全级别较高的虚拟节

点映射到较低安全级别的物理节点上时，受到攻

击的风险加大，尤其是处于网络核心的节点一旦

遭受攻击，后果不堪设想；其次，映射效率低下，

现有算法的映射从全网视角，虚拟节点映射需要

遍历整个网络中的物理节点，挑选符合映射条件

的节点，再映射链路，链路映射通常利用 K 最短

路径算法找到最短路径，当业务发生时，这种方

法会耗费大量的时间寻找符合要求的物理节点，

且时延作为检验网络性能的关键指标，如果映射

时间过长，导致时延的增加，就会造成业务“失

联”、网络拥塞等重大问题。 

1.4  基于聚类的安全分级虚拟网络映射方法的

思想及意义 

为了克服上述现有技术的不足，本文提出了

一种基于聚类的安全虚拟网络映射方法。总体思

想主要包括 3 个方面，首先，对虚拟和物理节点

量化、安全分级，保障虚拟节点与物理节点的映

射是同安全等级，然后利用 K-means[7]聚类完成相

似程度最大的节点分类，摸清网络节点安全现状；
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其次，当异常事件发生时，利用事前掌握的网络节

点情况，与欧氏距离[8]相结合寻找异常节点最佳映

射节点，完成事中异常虚拟节点安全映射，最后利

用 K 最短路径算法[9]找出最短路径完成链路映射，

可依据此业务链完成事后对异常事关联分析、追踪

溯源。该方法具有两方面的重要意义，一方面通过

节点安全分级、聚类等方式缩小了映射范围，提高

了映射的效率与成功率；另一方面通过欧氏距离计

算同一类簇中虚拟节点与物理节点的距离，减少了

链路算法迭代的次数，降低了算法的复杂度[10]。 

2  基于聚类的安全分级虚拟网络映射方案 

2.1  系统架构 

按照本文提出的对虚拟节点的安全分级与映

射前聚类、同类簇中利用欧氏距离寻找最佳映射

的物理节点，最后利用最短路径算法完成链路映

射的思想，所提出的原型系统框架如图 1 所示。 

 
图 1  基于 K-means 聚类的安全分级虚拟网络映射方法的 

原型系统框架 

图 1 中事前、事中和事后 3 个阶段纵向联动，

完成对异常节点的映射。具体来说，事前做到对

各节点“心中有数”，通过建立量化模型，把各节

点的属性参数值进行量化、安全分级，然后进行

K-means 聚类，找出各节点间的相似性，形成 K 个

类簇，并对各个节点进行类簇标识，形成各节点

的键值对；事中快速响应，当虚拟节点发生异常

需要映射时，优先从与该节点处于同一类簇中的

物理节点集合中选择最佳节点（查看标识很快筛

选出相应的类簇），因为同一簇中的节点具有更大

的相似性，这样的映射能更好地保障网络运行的

可靠性与稳定性，且是对资源的合理有效利用，

这样的映射类似“假备份”，在同一类簇中利用欧

氏距离算法选择符合要求的物理节点，再利用 K

最短路径算法找出最短路径完成链路映射；事后

定位溯源，由于前期做了聚类标识，当出现故障

时，能够快速定位故障点，各节点关联分析，缩

短故障排查时间、提高运维效率。 

2.2  虚拟节点映射流程 

按照系统的总体框架，虚拟节点映射系统流

程如图 2 所示，主要有以下 4 个步骤。 

 
图 2  基于聚类的安全分级虚拟节点映射系统流程 
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（1）采集节点资源数据 

通过采集软件或采集器等采集或对接数据库

读取网络中的虚拟节点和物理节点的基本信息，

包括 CPU、存储、带宽、位置、功能等关键信息，

具体读取哪些属性参数可依据自身网络环境的侧

重点有所调整，信息采集完毕后存储。 

（2）节点参数量化、安全分级 

传统的网络没有把内生安全作为考察网络鲁

棒性的重要指标，结合本文研究的重点，无论是

虚拟节点还是物理节点，需要对它进行安全分级，

事先把安全“内生”于网络环境，减少使用“亡

羊补牢”或“烟囱式”的安全手段，虽然安全分

级自身没有绝对的标准，但最终目标都是为了保

障网络的韧性和业务的可靠性。 

首先建立一个安全可行的评估模型，针对步

骤（1）中的节点信息，分别对各个属性进行量化

评估，主要目的是计算每一个节点的安全等级，

采取的分级标准主要依据节点 CPU 大小、位置、

所链接链路的带宽之和、物理资源需求等，节点

的属性参数可表示虚拟节点 nvi={cvi,lvi,bvi,rvi}，物

理节点 nj={cj,lj,bj,rj}，节点集合 n={nvi,nj}，其中，

c 表示为 CPU 大小，l 表示位置，b 表示节点所链

接的链路带宽总和，r 表示其他一些关键资源，i

的最大值是网络中虚拟节点的数量，j 的最大值是

网络中物理节点数量（以下涉及的地方均是相同

定义范围）。安全需求的评估本身没有一个绝对的

界限与标准，可根据各自所处的环境结合实际建

立恰当的评估模型，本评估模型系统中对虚拟节

点的安全需求和物理节点的安全作出相应的评

估，并给出合理的安全评分，且评分满足均匀分

布，节点安全值等于各个属性对应参数值量化评

估后的总和，各个属性评分范围限定在（0,1），如

CPU 的评分范围是（0,0.3），针对节点 CPU 的大

小，划定评估线，如 CPU 主频是[2,3] GHz 评分

0.2，低于[2,3] GHz 评分 0.1，高于[2,3] GHz 评分

0.3 等；节点位置评分范围是（0,0.4），根据节点

位置给予评分，如根据网络域的划分，处于安全

域的评分高于非安全域，如果没有划分网络域的

网络，可按照网络节点处的位置评分，如处于控

制面的节点安全性高于数据面的节点安全性；节

点链路带宽值评分范围是（0,0.6）等，通过划定

各个量化参数值完成对各个参数的安全量化评

估，最后节点的安全值 s 为各个属性对应参数值

量 化 评 估 总 和 ， 如 虚 拟 节 点 安 全 值

sv1=svc1+svl1+svb1+svr1 ， 物 理 节 点 安 全 值

s1=sc1+sl1+sb1+sr1，节点集合的安全值集合记作

S{sv1,sv2,sv3,···,svi,s1,s2,s3,···,sj}，根据 S 集合中各个

安全值的分布特点，确定安全划线参考参数 d，如

d=1，svi或 sj>d 为高安全等级，svi或 sj=d 为中安

全等级，svi 或 sj<d，i=[1,n]为低安全等级，把 n

中的所有节点按照划分原则划定为高、中、低 3 个

等级，分别使用 sh、sm及 sl 表示 3 个等级，量化

数值采用 3、2、1，即 sh量化值是 3，为高安全等

级，sm量化值是 2，为重安全等级，sl 量化值是 1，

为低安全等级，且把相应的等级标识添加到各个

节点的参数集合中，即 nvi={sw,cvi,lvi,bvi,rvi}，物理

节点 nj 表示为 nj={sw,cj,lj,bj,rj}，更新节点集合为

n={nvi,nj}，其中，w=[h,m,l]，也就是说，每一个

虚拟节点和物理节点中均包含了安全等级和各量

化的属性值。 

（3）基于 K-means 算法的节点聚类 

在步骤（2）完成后，对所有的节点，根据

K-means 聚类思想按照距离的远近划分，输入 k

值和 k 个初始聚类中心，对于节点集合 n={nvi,nj}，

其中每一个节点都是一个多维的属性集合，按照

K-means 算法原理，采用欧氏距离计算两个节点

间距离，经过多次迭代计算把 n 个节点按照距离

聚类中心的远近划分到 k 个类簇中，标识为

k={k1,k2,···,ku}，u=[1,k]，并把标识添加到各节点参

数集合中，把每一个节点写成键值对后存储，其

键值表达式为 Nvi=<ku,nvi>和 Nj=<ku,nj>，其中，

u=[1,k]。 
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（4）物理节点选择及 K 值最短路径链路映射 

当某个虚拟节点发生异常请求映射，异常情

况包括但不限于故障、受到攻击，根据步骤（3）

中最后得到的键值对中的 k 值查出异常节点所

处的类簇，然后根据如下原则筛选出符合要求

的物理节点，完成虚拟节点 Nvi=<ku,nvi>到

Nj=<ku,nj>的映射。 

 物理节点与虚拟节点同安全等级。 

 物理节点所承载的虚拟节点的带宽之和不

超过该物理节点的总带宽。 

 物理节点相关链路不通过虚拟节点所对应

的物理服务器，目的是避免同时失效。 

 同一虚拟网中的不同虚拟机不能映射到同

一物理服务器上。 

经过筛选形成候选物理节点集合，即

G={n1,n2,···,nt}，其中，t 的值小于或等于该类簇（异

常节点所在类簇）中物理节点数量，然后根据欧

氏距离计算异常虚拟节点与集合 G 中各物理节点

的距离，也就是寻找进一步的最大相似性，选择

欧氏距离最小值对应的物理节点作为最佳映射的

节点，完成异常虚拟节点到最佳物理节点的映射。

传统模式下，异常虚拟节点的映射需要从全网络

寻找合适的物理节点，这种模式无疑会增加网络

响应时间、提高业务时延，而本文提出的方法通

过筛选得到了缩小范围的物理节点集合 G，可极

大缩短网络响应时间，且由于 G 中节点之间的相

似性提高了映射的成功率与网络运行的稳定性，

最大限度地保障了资源的合理利用，这种“假备

份”的方式增加了网络的韧性。虚拟网络的映射

包括节点和链路的映射。最后，根据链路映射算

法原理，完成链路映射，根据 K 值最短路径算

法，按照路径跳数大小升序排列，选出符合要

求的最短路径，完成整个虚拟节点到物理节点

的可靠映射。 

2.3  性能分析 

本节主要针对在异常虚拟节点映射时采取的

方法进行复杂度分析，选取一个有 n 个虚拟节点，

m 个物理节点的网络，在传统模式下，n 个虚拟节

点映射的算法复杂度是 O(nm2)，但如果使用本文

提出的方法，在 m 个物理节点中，安全分级确定

了同等级的虚拟节点与物理节点，聚类确保了在

同一类簇中虚拟节点与物理节点的最大相似性，

欧氏距离计算进一步提高了异常节点与物理节点

的相似性，当使用 K 最短路径算法寻找映射链路

时，缩小了链路选择的范围，减少了路径迭代算

法的次数，因此，经过筛选得出的 t 个符合映射

要求的物理节点一定小于 m，即 t<m，改进后的

算法复杂度是 O1(nt2)，很明显 O1(nt2)<O(nm2)。得

出经过本文提出的基于安全分级聚类的虚拟节点

映射方法，相比于传统方法，映射计算复杂度低、

映射效率高。 

通过本方法事前、事中的协作运行，为事后

的关联分析提供了可靠的支撑，由于经过虚拟网

络节点的映射，在各个节点上都添加了聚类标识，

形成键值对，当网络中出现异常时，可根据聚类

进一步进行关联分析，如当多个虚拟节点同时发

起映射请求时，可通过查看各个虚拟节点所在类

簇，寻找之间的关联关系，定位异常点，迅速排

除故障。 

3  结束语 

本研究方法相比较传统的映射策略，首先，

把安全作为一个重要的映射首要条件，增强了网

络的鲁棒性；其次，从映射的效率来看，传统的

虚拟节点映射时，对于一个虚拟节点数量为 n，物

理节点为 m 的网络，映射时的计算复杂度是

O(nm2)，而经过本研究中先聚类后映射的思想，

对于虚拟节点数量 n 的集合，优先选择同类簇中

的物理节点映射，降低了算法的复杂度，提升了

映射的效率，更好地保障了业务的连续性。该研

究方法的特点在于在业务发生前也就是事前对虚

拟节点和物理节点的安全性和相关性进行了分
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析，做到“心中有数”，当产生业务时，能够按照

事前的分析，快速做出响应，提高了业务的连续

性，同时增强了网络韧性，事后还可根据聚类进

行关联分析，为运维提供可靠支撑。 

5G 网络的高速发展，千行百业对网络需求差

异化、精细化要求越来越高，伴随的安全差异化

需求也不断提高，5G 网络切片技术、边缘云技术

等新技术的广泛应用将会加大 5G 网络各方面的

需求，而虚拟化作为 5G 网络的典型特征，虚拟化

网络的安全将是保障各种新技术、新应用、新业

务等的基础支撑，只有不断筑牢虚拟网络安全基

础防线，提高网络映射的成功率与速率，以此增

强网络韧性，才能更大地释放 5G 网络的“能量”，

更好地服务用户、服务行业。 
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